ZAŁĄCZNIK NR 3 do Zapytania ofertowego

Umowa powierzenia  przetwarzania danych osobowych

zawarta w dniu …………………………… r. pomiędzy:
6 Szpitalem Wojskowym z Przychodnią – Samodzielnym Publicznym Zakładem Opieki Zdrowotnej, ul. Szpitalna 2  08-530 Dęblin , reprezentowanym przez :
mgr inż. Wojciech ZOMER    -	Dyrektor Szpitala 
zwanym dalej „Administratorem”,
a
................................................................................................................................................................
zwaną w dalszej treści umowy   „Przetwarzający”, dalej łącznie jako „Strony”,
o następującej treści: 
PREAMBUŁA
[bookmark: _GoBack]Zważywszy, że Strony zawarły Umowę z dnia ……………r. na świadczenia zdrowotne w zakresie transportu sanitarnego specjalistycznymi środkami transportu lądowego (ambulansem drogowym typu A2) z zespołem podstawowym, dalej zwaną „Umową główną”, w związku z zawarciem której Podmiot przetwarzający uzyska dostęp do danych osobowych, w tym danych osobowych pacjentów, których to administratorem danych jest Administrator, w celu zapewnienia obiektywnie możliwego stopnia ochrony tych danych osobowych, Strony zgodnie postanawiają, co następuje:
§ 1 Powierzenie przetwarzania danych
1. Administrator, działając na podstawie Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych ), zwanego dalej « RODO » - powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych, w zakresie określonym w niniejszej Umowie.
2. dministrator oświadcza, że jest administratorem danych osobowych, których przetwarzanie powierza na mocy niniejszej Umowy.
3. Adminstrator oświadcza, że powierzone dane osobowe obejmują szczególne kategorie danych osobowych, o których mowa w art. 9 ust.1 RODO.
§ 2 Zakres i cel powierzenia przetwarzania
1. Zakres powierzonych do przetwarzania danych obejmuje dane osobowe, które wymagają przetwarzania przez Podmiot przetwarzający zgodnie z Umową główną w następującym zakresie:
a. imię i nazwisko pacjenta,
b. imię i nazwisko lekarza kierującego pacjenta na transport,
c. pesel pacjenta,
d. rozpoznanie chorobowe pacjenta oraz inne dane osobowe wpisane w skierowaniu,
e. dane dotyczące stanu zdrowia zawarte w wyniku konsultacji/badania pacjenta tj. opis stanu zdrowia pacjenta, udzielonych mu świadczeń zdrowotnych oraz zalecenia.
2. Powierzone przez Administratora dane osobowe mogą być przetwarzane przez Podmiot przetwarzający wyłącznie w zakresie i w celu wynikającym z Umowy głównej. Administrator nie dopuszcza przetwarzania powierzonych danych osobowych w innym celu.
3. Dostęp do powierzonych danych osobowych otrzymać mogą wyłącznie pracownicy Podmiotu przetwarzającego, którzy posiadają wystawione przez niego upoważnienie do przetwarzania danych osobowych. Podmiot przetwarzający zobowiązuje się prowadzić ewidencję osób upoważnionych do przetwarzania danych osobowych.
§ 3 Obowiązki Przetwarzającego
1. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe wyłącznie na podstawie udokumentowanego polecenia Administratora, przy czym za takie udokumentowane polecenie uważa się zlecenie transportu, o którym mowa w Umowie głównej.
2. Podmiot przetwarzający zobowiązuje się podjąć środki zabezpieczające przetwarzane dane osobowe, o których mowa w niniejszej Umowie.
3. Podmiot przetwarzający zobowiązuje się przetwarzać dane osobowe zgodnie z niniejszą Umową oraz RODO, a tym samym oświadcza, że:
a. znajdujące się w jego posiadaniu urządzenia i systemy informatyczne, służące do przetwarzania danych osobowych, zapewniać będą poziom bezpieczeństwa uniemożliwiający ingerencję nieuprawnionych osób trzecich,
b. stosować będzie środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, a w szczególności zabezpieczenia danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem prawa, zmianą, utratą, uszkodzeniem lub zniszczeniem,
c. prowadzić będzie dokumentację opisującą sposób przetwarzania danych 
4. Przetwarzający ma obowiązek powiadomić Administratora o skierowaniu do niego żądania realizacji praw podmiotu, którego dane dotyczą na piśmie w terminie do 3 dni, liczonego od dnia skierowania żądania. Przetwarzający przekaże ponadto wszelkie informacje niezbędne do realizacji żadania.
5. Przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki tj. nie później niż w terminie 24 godzin zgłasza je Administratorowi. 
§ 4 Dalsze powierzenie danych do przetwarzania – podpowierzenie
1. Przetwarzający może powierzyć dane osobowe objęte niniejszą umową („podpowierzenie”) w celu jej wykonania, innym podwykonawcom („Podpowierzającym”), po uzyskaniu pisemnej (w tym elektronicznej) zgody Administratora. 
2. Dokonując podpowierzenia Przetwarzający ma obowiązek zobowiązać Podpowierzającego do realizacji co najmniej równorzędnych gwarancji  i obowiązków Przetwarzającego wynikających z niniejszej Umowy powierzenia.
3. Jeżeli podpowierzający nie wywiąże się ze spoczywających na nim obowiązków 
i gwarancji ochrony danych, pełna odpowiedzialność wobec Administratora spoczywa na Przetwarzającym.

§ 5 Prawo kontroli
1. Administrator  zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy środki zastosowane przez Przetwarzającego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy.
2. Administrator będzie realizował prawo kontroli w godzinach pracy Przetwarzającego 
i z minimum 3-dniowym jego uprzedzeniem.
3. Przetwarzający zobowiązuje się do usunięcia ewentualnych uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora, lecz nie dłuższym niż 7 dni.
4. Przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO.
§ 6 Odpowiedzialność Przetwarzającego
1. Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. 
2. W przypadku naruszenia obowiązujących przepisów prawa lub niniejszej Umowy 
z przyczyn leżących po stronie Przetwarzającego, w następstwie, czego Administrator zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany administracyjną karą finansową, Przetwarzający zobowiązuje się pokryć Administratorowi poniesione z tego tytułu koszty. 
3. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora 
o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Przetwarzającego danych osobowych powierzonych na podstawie niniejszej Umowy, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Przetwarzającego, a także o wszelkich planowanych, o ile są wiadome, lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania tych danych osobowych, w szczególności prowadzonych przez inspektorów upoważnionych przez powołany Urząd Ochrony Danych Osobowych. 
§ 7 Czas obowiązywania Umowy
1. Niezależnie  od  postanowień  §  8,  niniejsza umowa obowiązuje od dnia jej zawarcia do dnia wygaśnięcia  lub  rozwiązania  Umowy Głównej.
2. Każda ze stron może wypowiedzieć niniejszą umowę z zachowaniem  miesięcznego okresu wypowiedzenia.
3. Po zakończeniu przetwarzania w imieniu Administratora, Przetwarzający powinien zwrócić lub usunąć dane osobowe, chyba że prawo Unii lub prawo państwa członkowskiego, któremu podlega Przetwarzający, nakładają obowiązek przechowywania danych osobowych. 
4. W przypadku usunięcia danych - Przetwarzający zobowiązany jest pisemnie (w tym elektronicznie) poinformować Administratora o wykonaniu tej operacji .
§ 8 Rozwiązanie Umowy
1. Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Przetwarzający:
a) pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposób niezgodny z umową;
c) powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.
§ 9 Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy, w formie ustnej, pisemnej czy elektronicznej.
2. Strony zobowiązują się do zastosowania środków łączności i procedur komunikacji gwarantujących zabezpieczenie przesyłanych danych osobowych przed dostępem osób nieupoważnionych.
§ 10 Postanowienia  końcowe
1. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego, RODO oraz inne przepisy prawa powszechnie obowiązującego.
2. Zmiana postanowień niniejszej umowy wymaga zachowania formy pisemnej – pod rygorem nieważności.
3. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej Umowy będzie sąd właściwy dla siedziby Administratora. 
4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.
……………………………………………………..				……………………………………………………..
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